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Os golpes mudaram de lugar.
Agora, eles chegam pela tela do celular.

S6 em 2024, mais de 281 mil brasileiros foram enganados
pela internet — e esse niumero ndo para de crescer. Criminosos usam
mensagens, fotos, documentos e até videos falsos para roubar dinheiro
e dados. E qualquer pessoa pode cair: jovens, adultos e idosos.

Entre os esquemas que tém circulado nos ultimos anos esta o
golpe do falso advogado. Os criminosos podem usar informacdes
reais, inventar processos ou até citar numeros (de a¢des) que nao
tém relacdo com a vitima. A intencdo é sempre a mesma: parecer

confiavel para te convencer a pagar uma taxa que nao existe.
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POR DENTRO DO GOLPE DO

PRIMEIRO, O GOLPISTA SE APRESENTA COMO OU, EM OUTROS CASOS, AFIRMAR QUE
ADVOGADO. ELE PODE DIZER QUE ESTA CONSEGUIU A LIBERA(;AO DE UM BENEFICIO AO
CUIDANDO DE UM PROCESSO SEU E QUE QUAL VOCE SUPOSTAMENTE TERIA DIREITO,

ENCONTROU VALORES PARA LIBERAR. COMO APOSENTADORIA OU AUXiLIO-DOEN(}A.
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Trago boas noticias o0 seu processo
foi deferido. O valor liberado é de
R$ 86.745,77.
L J
(Mas sabe como é o governo, ha )
desconto de 27,5% de IRRF. Vocé
tem duas opgdes: pagar o imposto
e receber o restante ou solicitar
com um custo as certidoes do
Bacen e receber o valor integral.
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MAS... PARA LIBERAR ESSE VALOR, NESSA FASE DO ESQUEMA, OS CRIMINOSOS
O GOLPISTA DIZ QUE E PRECISO INVENTAM AS MAIS VARIADAS JUSTIFICATIVAS
FAZER UM PAGAMENTO. PARA O PAGAMENTO, COMO TAXAS DO

GOVERNO, POR EXEMPLO.

*Ailustracdo retrata uma conversa real - adaptada para destacar o golpe - relatada por entrevistado a Lupa.
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PIX R$ -50.000,

NO FIM, SOLICITAM O VALOR,
QUASE SEMPRE POR PIX, E SOMEM
COM O DINHEIRO DA VITIMA.

USAM A FOTO E O NOME DO ADVOGADO OU
ESCRITORIO QUE CUIDA DO SEU PROCESSO.

PARA ENGANAR, MUITOS CRIMINOSOS

O CONTATO PODE CHEGAR POR
DIVERSOS CANAIS: WHATSAPP,
E-MAIL E SMS.

ATENGAO

A PRESSA E UM DOS PRINCIPAIS
SINAIS DE GOLPE, ESPECIALMENTE
QUANDO PEDEM PIX OU DEPOSITO

PARA LIBERAR “VALORES A RECEBER”.

ANTES DE PAGAR QUALQUER TAXA,
CONFIRME A SITUACAO DO PROCESSO
EM FONTES CONFIAVEIS.
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DICAS RAPIDAS PARA ESCAPAR DO

HULPE D #LSY ADTUBAY

ol A

Golpistas tém usado métodos cada vez mais
sofisticados para enganar as pessoas. Desde
informacoes detalhadas sobre processos até audios
e videos criados com inteligéncia artificial
para simular uma conversa com o seu advogado.

POR ISSO, E IMPORTANTE REDOBRAR A
ATENCAO E SEGUIR ALGUNS CUIDADOS QUE
PODEM EVITAR UM PREJUIZO.
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https://confirmadv.oab.org.br/

A identidade do

advogado,
Valide um advogado confirmada em
Informe abaixo os dados do advogado. segundos.

Seguranga e confiabilidade em conformidade com o Cadastro
N° de Incrigdo na OAB Nacional dos Advogados.



https://confirmadv.oab.org.br/
https://confirmadv.oab.org.br/
https://confirmadv.oab.org.br/

X NAO FACA

Nao confie em niumeros desconhecidos
gue anunciam ganho da sua causa ou que cobrem
0 pagamento de taxas;

Em chamadas de video, sé ligue a camera
em casos extremamente necessarios;

Nao faca pagamentos apressados
e sem aviso previo;

Em transacdes financeiras, confira
se o destinatario do pagamento &, de fato,
seu advogado verdadeiro.
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Se vocé foi vitima do golpe do falso advogado, é importante
agir rapido. Quanto antes denunciar, maiores sao as chances
de recuperar o dinheiro e identificar os golpistas.
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AVISE SEU BANGO GUARDE TODAS REGISTRE COMUNIQUE SEU
E PEGA 0 BLOQUEIO AS PROVAS UM BOLETIM DE ADVOGADO
DA OPERAGAOD OCORRENCIA
N \ N
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0 AVISE SEU BANCO E PECA 0 BLOQUEIO DA OPERACAD

Entre em contato com o seu banco imediatamente e informe que

foi vitima de um golpe. Peca a abertura do Mecanismo Especial de
Devolu¢do (MED) — procedimento usado para tenta recuperar valores
enviados via Pix em casos de suspeita de fraude.

Vocé também pode recorrer ao “botao de contestacao do PIX”,
disponivel em todos os aplicativos bancarios.

€ CUARDE TODAS AS PROVAS

v Comprovantes de pagamento (incluindo as chaves PIX exatas
e 0s nomes dos titulares das contas para onde o dinheiro foi enviado);

v/ Prints das conversas;

v/ Dados do contato usado pelo golpista para abordar vocé.

0 REGISTRE UM BOLETIM DE OCORRENCIA

Va até a delegacia mais proxima ou utilize a Delegacia Eletrénica. Explique
tudo o que aconteceu e anexe as provas. O B.O. é o primeiro passo para

abrir uma investigac¢do e criar um registro oficial do ocorrido essencial para
VOCé se resguardar.
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© comuNiauE SEU ADVOGADO

Seu advogado sabera como te orientar. Além disso, vocé ajuda a proteger
outros clientes de possiveis novos golpes.

Denuncie sempre!
Mesmo que vocé nao tenha caido no golpe, denunciar é fundamental para

que a policia identifique os criminosos. Também protege vocé e outras
pessoas de novos golpes.
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Nao esta nos seus contatos
Nenhum grupo em comum

@ Ferramentas de seguranga
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Trago boas noticias o seu processo
foi deferido. O valor liberado € de

R$ 86.745,77.
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Mas sabe como é o governo, ha ~
desconto de 27,5% de IRRF. Vocé e
tem duas opgdes: pagar o imposto
e receber o restante ou solicitar “ \

com um custo as certidGes do [
Bacen e receber o valor integral.
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Inteligéncia artificial tornou os golpes
ainda mais convincentes e sofisticados.

Ferramentas de |A permitem criar imagens, videos, audios
e textos falsos com aparéncia profissional.

Criminosos usam essas tecnologias para imitar pessoas,
simular noticias e inventar situag¢des urgentes — tudo
para te convencer a agir sem pensar.
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GOLPISTAS FALSIFICAM A VOZ OU A IMAGEM DE:

v Figuras publicas (influenciadores, artistas, politicos);
v/ Profissionais de confianca, como advogados, médicos e contadores;
v Familiares e amigos, em pedidos falsos de dinheiro;

v Empresas e executivos, em comunicados e anuncios fraudulentos.

A SE INSPIRA AUTORIDADE, AFETO OU
CREDIBILIDADE, PODE VIRAR ISCA!

A IA TAMBEM FACILITA A PRODUGAO DE NOTICIAS FALSAS
EXTREMAMENTE CONVINGENTES, COM:

v Textos automaticos que imitam reportagens reais;
v Imagens e videos falsos produzidos por IA;
v/ Sites imitando grandes portais;

v/ Fatos inventados, como crises de empresas, leildes e “programas
do governo”, usados para “justificar” as promocdes falsas.

A O OBJETIVO E SEMPRE O MESMO:
PARECER REAL PARA TE LEVAR AO ERRO.

Lupa
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Desconfie de promessas rapidas, ofertas irresistiveis
e pedidos urgentes.

Verifigue sempre em fontes oficiais antes de clicar, pagar ou transferir.
Confirme pedidos de dinheiro por outro canal (liga¢ao, video, audio).
Empresas e executivos, em comunicados e anuncios fraudulentos.
Nunca compartilhe cédigos de verificagdo ou senhas.

Ative verificacdo em duas etapas em todas as contas.

Pesquise sobre sites, perfis e empresas antes de comprar.

GAIUJEMIGOLFEY

AU N NN

Faca o B.O.
Informe seu banco.

Troque todas as suas senhas.

Denuncie o esquema em plataformas como o Reclame AQUI
e PROCON.

Lupa
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YU HULAES BULUIES

GOLPE DO WHATSAPP

O que é:

Criminosos criam um perfil com sua foto e nome para pedir
dinheiro aos seus contatos. Em outra versao, eles roubam sua
conta ao enganar vocé para entregar o codigo de 6 digitos,
enviado por SMS — e entdo aplicam golpes em seu nome.

Como se proteger:

v Combine um sinal de seguranca com familiares.
v Nunca compartilhe o cédigo de 6 digitos.
v Ative a verificacdo em duas etapas.

v Confirme pedidos de dinheiro por outro canal (liga¢do, dudio).

v Desconfie de urgéncia, sigilo e histérias de celular quebrado.

Lupa
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YU HULAES BULUIES

GOLPE DA PROMOGAD FALSA

O que é:

Ofertas “imperdiveis” que parecem reais, mas o site é falso:
vocé paga e o produto nunca chega. Golpistas se passam
por marcas famosas, usam influenciadores sem autorizacao,
criam noticias falsas e até videos manipulados com IA.

Como se proteger:

v Pesquise a promoc¢do no Google. Se o link oficial da empresa nao
aparecer, desconfie: pode ser golpe.

v Confira nas redes sociais do influenciador se ele realmente
divulgou aquela oferta.

v Procure por noticias sobre a suposta “promocao imperdivel”. Se
nao houver nada, é provavel que seja falsa.

v/ Teste o site no Detector de Site Confidvel do Reclame AQUI.

Lupa
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https://www.reclameaqui.com.br/detector-site-confiavel/

YU HULAES BULUIES
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GOLPE DO FALSO INVESTIMENTO

O que é:

Golpistas prometem lucro rapido em investimentos que nao
existem. O contato pode vir de noticias falsas, perfis de amigos
hackeados ou até de apps de namoro.

Como se proteger:

v Desconfie de promessas de lucro garantido e rapido.
Investimentos legitimos tém riscos.

v Verifique se a empresa esta registrada na Comissao de Valores

Imobiliarios (CVM).

v Verifique a reputacao da empresa em plataformas como
o Reclame AQUI

v Evite “investir so para testar”: ndo transfira para contas de
pessoas fisicas sem comprovacao.

Lupa
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https://sistemas.cvm.gov.br/?CadGeral
https://sistemas.cvm.gov.br/?CadGeral
https://www.reclameaqui.com.br/empresa/reclameaqui/lista-reclamacoes/
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(UERISABERISEHCOLRE?

ACESSE 0 SERA OUE E GOLPE?, DA LUPA,
E CONFIRA AS NOSSAS CHECAGENS.



https://www.agencialupa.org/sera-que-e-golpe/
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