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Categoria: Rede sem fio

Assunto

Tutorial - Configurar wifi TRT18_Corporativa ou TRT18_OAB - Windows 7 e Windows 10

Conteudo

@Descrigao

Orienta como conectar notebooks com Windows 7 ou Windows 10 a rede sem fio utilizada no Tribunal.

O TRT18 dispde de trés redes wireless:
TRT18_Publica: Rede aberta para o publico em geral poder acessar a rede externa.
TRT18_Corporativa: Rede restrita aos servidores e magistrados do tribunal. E preciso autenticagéo (usuario e senha) da pessoa.
TRT18_OAB: Rede restrita aos advogados, também sendo necessaria autenticagéo (usuario e senha) da pessoa.

Para se conectar a rede [TRT18_Publica] é necessario retirar um voucher no balcdo da recepgdo do TRT18. Esse voucher tem duragéo de 4 horas e é emitido ap6s a apresentagédo de um documento oficial com foto e ¢
rede sem fio na barra de tarefas, e clicar em [TRT18_Publica]. Sera solicitado o valor do voucher depois da conex@o, momento no qual deve-se inserir os valores do voucher que foram repassados pelo pessoal da rece

Executante
E necessario possuir privilégios de administrador para executar os procedimentos.
Pré-requisitos

Notebook ou tablet com Windows 7 ou Windows 10.

Procedimentos - Windows 7

Os procedimentos a seguir sdo voltados para conex&o a rede [TRT18_Corporativa] ou [TRT18_OAB]. Para se conectar a essas redes utilizando-se o Windows 7, & necessario instalar o certificado digital. Dessa forma
necessidade ([TRT18_Corporativa] ou [TRT18_OAB] respectivamente) a partir dos seguintes links:

http://www1.trt18.jus.br/download/trt18-wifi.cer

http://www1.trt18.jus.br/download/oabgo-wifi.cer

01. Primeiramente, baixe o certificado digital a partir de um dos links acima (o primeiro link € para instalar o certificado digital para se conectar a rede TRT18_Corporativa e o segundo é para se conectar a rede TRT18_C
Fazendo isso, aparecera a tela abaixo, dando inicio & instalagao do certificado digital. Va em frente e clique em instalar.

Obs.: Este procedimento foi feito utilizando a rede [TRT18_Corporativa] como exemplo. Para a rede [TRT18_OAB], o procedimento € o mesmo, apenas alterando a opgao Corporativo para OAB.
r v
Certificado &

| Geral | Databhes | Caminho de Certifcagio

&3 Informaciies sobre o Certificado

Este certificado raiz da autoridade de certificacio ndo
€ confidvel. Para ativar a confiabilidade, instale este
certificado no repositério de autoridades de
certificacdo raiz confidveis.

Emitido para:Radius-TRT 13

Emitide por: Radus-TRTIE

Valido a partirde 16 07/ 2018 até 15/ 07/ 2023

[ 4

02. Na préxima tela, clicar em "Avancar”.

Assistente para Importagio de Certificados ﬁ

Bem-vindo ao Assistente para
Importagdo de Certificados
Use este assistente para copier certificados, istas de

certificados confidveis e listas de certificados revogados de
um disco para um repasitirio de certificados.

Um certificada, gue & emitido por uma autcridade de
certificacdn, & uma confirmacSe de sua dentidade
contém informacies usadas para proteger dados ou
estabelecer conextes de rede seguras. Um repasitdrio de
certificados € a drea do sstema em que os certificados
530 mantidos.

Pars continuar, dique em Avangar.

o [

03. Na préxima tela, marcar a segunda opgéo ("Colocar todos os certificados no repositério a seguir") e clicar em "Procurar".
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Assistente para Importacko de Certificados -

Repesitiric de Cortificadaos
Repositérios de certificados sBo dreas do sistema onde os certificadas s5o guardados,

O Windows pode seledonar ¥ repasitirio de certificados ou vocé
jpode espedficar um local para o certificade.

. Sl 1te 0 reposibin o tificados conforme o tpo de

— certificado

@ olacar todos os certificados no repositdrio a seguir
Repasitdrio de certificados:

Saiba mais sobre [epositirios de certificados

<voltar || Avangar > | [ cancelar

04. Na tela a seguir, selecionar "Autoridades de Certificagdo Raiz Confiaveis" e clicar em "OK". Nas préximas telas, clique em "Sim" ao ser indagado se deseja instalar o certificado e "Ok" para confirmar.

Certificado =]

Geral | Detalhes | Caminho de Certificagso |

|
Assistente para Importacio de Certificados [ = }

Selecionar Repositério de Certificados (B

e o5 certificados sbo guardados.

Seleciona o repasitirio de certificados que deseja
usar.

)itairio de certificados ou vocé

tificados conforme o tipo de

| Autoridades de Certficacdo Intermedidn
| Fomecedores Confidveis

T _Ferkficadne Nin Canfidumic

m | 3

[7] Mostrar repasitdrios fisicos Exncssssy

Salba mats sebre repositérns de certificades

BT e

-
Aviso de Seguranga

& Vocé estd prestes a instalar um centificado de umna autoridade de
%, certificagdo (autcridade de certificagdo) que diz representar

Radius-TRT18

O Windows no pode validar que o certificado € de "Radius-TRT18".
Vocé deve confirmar a crigem contatando “Radius-TRT18%, O seguinte
nimero o ajudard a executar o processo:

Impressio Digital (shal): 0402FEGT 6417ES54 28972D6A BFF91EDA
TBDTC33C

Aviso:

se vocd instalar este certificado raiz, o Windows confiard
sutomaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagio de um ificado com uma im
digital nde confirmada é um risco de seguranga. Se vocé clicar em
"Sim", reconhece esse risco.

Deseja instalar ¢ certificado?

1

Assistente para Importago de Certifica.. (RESHN)

P
ﬂl Aimportagie ebteve &ito.

05. Voltando para a tela do item 03, clique em "Avangar”.
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[ Certficado =)

Gerdl | Detalhes | Caminho de Certificagiio)

Assistente para Importagio de Certificados ]

Repositirio de Cartificados
Repositirios de certificados s30 dreas do sistema onde os certificados s5o guardadas,

0 \Windows pode selecionar ¥ Tte um ittria de certificados ou vocé
pade espedficar um local para o certificado.

-, Seledonar automaticamente o repositdno de certficados conforme o too de:
- eertificado

@ Colocar todos os certificados no repasitini a seguir
Repositario de certificados:

Autoridades de Certificagio Raiz Confidvess

Saiba mais sobre repgsitorios de certificados

q [-\:y,hnarla\ump)] Cancelar

06. Conclua a instalagéo do certificado.

Certificado [ =
Gerdl | petaihes | Camnha de Certifcagio

Assistente para Importacio de Certificados =)

Concluindo o Assistente para
Importacao de Certificados

0 certificads serd mportade depais que vood dicar em
Conduir.

Vack espedificou as sequintes configuracies:

Repasitério de Certificados Seledonado pelo Usudrio L1
Conteddo Cex)

C‘ <woter | concui || [ concesr |

07. Agora vamos conectar a rede sem fio. Mais uma vez, neste tutorial estamos utilizando a rede [TRT18_Corporativa). Caso queira a rede da OAB, escolher [TRT18_OAB]. Clique na rede.

Mo conectado f =
Iﬂﬂ Hi conexdes disponiveis
Dial-up & VPN -
CLARD a
Conexdo de Rede sem Fio 22 A |=
TRTLE_Corporativa “ﬁ
TRTIE.0AB “‘T
TRT18_Publica o
DAB-Advogados “1]'!
04B-Corp al
Qutra Rede T
Abrir a Central de Rede e Compartilhamento

08. Clique em "Conectar".
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Mao conectado 4y *

djm Hé conexfes disponiveis

Dial-up e VP -

CLARD a

Conexdo de Rede sem Fio 22 ~ e

TRT18_Corporativa M

Conectar Conectar

m icamente

TRT15_OAB M

TRT18_Publica ol

Owtra Rede -,!ﬂ“
A

Abrir a Central de Rede e Compartilhamento

09. Na proxima tela, apesar de estar escrito "A tentativa de conexao nao pode ser concluida”, clique em "Conectar" para prosseguir com a conexao.

] g Conectar-se 3 uma Rade

L&)
Alerta de Seguranga do Windows g

O Atentativa de conexdo nio pode ser concluida

Az Credendas forneddas pelo servidor ndo foram validadas. Recomendamos
que vook encerre a conexao e contate o administrador com as informagties
fornecidas mos detalhes. Voo anda podera se conectar, mas a conesxcdo
poders deind-do exposto & riscos de sequranta causados por um possivel
servidor Mvasor.

=] Detahes (Czemna ) [ gonectar |}

—————————————— |

Seguranga do Windows Q

Autenticagao de Rede

Digite as credenciais do usuaria

Mome de ususnio |

l Senha J

Procedimentos - Windows 10

10. Insira seu usuario e senha na préxima tela. Clique em "Ok" e sua conexdo estara estabelecida.

GLPI - FAQ - 434

Os procedimentos a seguir sdo voltados para conexao a rede [TRT18_Corporativa] ou [TRT18_OAB]. O procedimento é bem simples, bastando apenas clicar na rede, inserir usuario (sSXXXXXX) e a senha do respectiv

utilizando o sistema operacional Windows 10.

01. Faca o login no Windows com o usudrio administrador.

02. Habilite fisicamente o conector wireless no notebook (varia de um modelo para outro, normalmente se trata de um botao ou atalho no teclado);

03. Clicar no icone na barra de tarefas, depois clicar em TRT18_Corporativa.
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E Npcap Loopback Adapter
N

d Inte

/r;. TRT18_Corporativa

8 OA
f;: TRT18_OAB

Oculta

Qculta

l‘.?‘:' 08

Modo avido Haotspot midvel

ctar automaticamente

Conectar

-

Medo avido Hotspot mdvel

05. Inserir usuario do tribunal (sSXXXXXX) junto com a senha correspondente. Deixar desmarcada a opgao "Usar minha conta de usuario do Windows" e clicar em OK.

o SHOOO0C

Cancelar

o= {42

Meodo avido Hotspot mdwel

06. Clicar em conectar na proxima Tela.
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TRT18_Corporativa
/ﬁ: ur

Continuar conectando?

Conectar Cancelar

/r(: TRT18_OAB

7 “»

Modoavido  Hotspot mével

07. Conectado!

Desconectar

5

Meodo avido Hetspot mével

Procedimentos - Windows 7 ou Windows 10 (Sem Certificado Digital)
Os procedimentos a seguir sao voltados para conexao a rede [TRT18_Corporativa] ou [TRT18_OAB]. Seguir os passos abaixo.

01. Faga o login no Windows com o usuario administrador.

02. Habilite fisicamente o conector wireless no notebook (varia de um modelo para outro, normalmente se trata de um botéo ou atalho no teclado);
03. Acesse o Painel de Controle do Windows.

03.1 Para o WINDOWS 7: Clique em [Iniciar] > [Painel de Controle] > [Rede e Internet];
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I__—l[ Ponto de Partida

! Conectar a umn Projetor

I‘El Calculadora

TRT18

Documentos

Imagens

MNotas Autoadesivas
,;{,ﬁ Paint
% Ferramenta de Captura

1‘ Visualizador XPS

g Windows Fax and Scan

| Conexdo de Area de Trabalho
X Remota

Microsoft Silverlight

Musicas
Computador
Painel de

Dispositiv

R

»  Todos os Programas

Pesquisar programas e arguivos

e Impressoras
Programas Padrdo

Ajuda e Suporte

GLPI - FAQ - 434

¢
@i

-,

Sistema e Seguranca
Verificar o status do computador
Fazer backup do computador
Encontrar e corrigir problemas

g wLErnet
Exibir o status e as tarefas da rede
Escolher opgies de grupo doméstico e de
compartilhamento

, / Hardware e Sons

Exibir impressoras e dispositivos
Adicionar um dispesitivo
Conectar a um projetor

Ajustar as configuragdes de mobilidade comumente

usadas

Programas
Desinstalar um programa
Obter programas

8
e
:

—

Contas de L
'@' Alterar o tip

Aparéncia ¢
Alterar o tema
Alterar plano d
Ajustar a resol

Relégio, Idi
Alterar os tecla
Alterar idioma

Facilidade ¢
Permitir que o
Otimizar exibig

03.2. Para WINDOWS 10: Clicar em Iniciar, digite "Painel de Controle" e clique sobre o respectivo icone. Clique em [Rede e Internet];

B O @

Filtras
Melhor comespang

@ Painel de Controke
Aplicativo da drea de trabalhio

Recent
& Central de Rede e Compartilhamenta
Alicatives

4 Painel de Entrada de Expressdes
Mateméticas

Sugestées de pesquisa

L2 painel - ver resultadas da Web >

~ 4 E = Painel ge Controle

Ajuste as configurac@es do com putador

Excitiir a status & as tarefas da rede

Sistema e Seguranga

Variticar o status do computackar

Salvar capias de backup cas arquivas cam Histarco

g Argaives
" Gws )

, 7 Hardware e Sons
3%‘ Exinir impressoras e disposiivas
Adicionas depositive
Ajustar a5 canfiquraqies de mabiidace comumente

usadas
“~ Programas
v Desinestalar um programa

Oiter programas

v U | Fesguise Paine de Cantroie

Exibir par. Categovia *

Cantas de Usudrio
9.“ ferar o 1ipo de conta

Aparéncia e Personalizagic

Reldgic e Regide

Aftarar formatos o data, hova ou Admens

Facilidade de Acesso
Paranitis gz o Wincows sugita configuragdes
Qtimizar exiigha visus

52
e
©

F

04. Clique em [Central de Rede e Compartilhamento];
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® Rede e Internet Grupo Domeéstico

Hardware e Sons Escolher opgées de grupo domeéstico e de compartilhamento

Programas Opcdes da Internet

Conectar-se a Internet | Alterar a home page | Gerenciar complementos do navegador
Excluir histérico de navegacdo e cookies

Contas de Usudrio
Aparéncia e Personalizagio
Relégio, Idioma e Regido @ Intel® PROSet/Wireless

Facilidade de Acesso

r = - El
@@v|ﬁj » Painel de Controle » Rede elnternet » - |¢, | | Pesquisar Painel de Controle Pl |
- .
Pégina Inicial do Painel d 3
CZ%';;:'CIE P .l:q entral de Rede e Compartilhamentg ¥
J' Exibir o sta onectar a umarede | Exibir computaderes e dispositivos de rede
Sistema e Seguranga Adicionar um dispositivo sem fio a rede

2

@

05. Na janela [Central de Rede e Compartilhamento], selecione a opgéo [C gurar uma nova &0 ou rede];
[ ) - @g
= W [ew - : i = ; ;
v v+ » Painel de Controle » Redeelnternet » Central de Rede e Compartilhamento v |&,. | | Pesquisar Painef de Controle
ot i N
Pagina Inicial do Painel de d . = AL =
T Exiba suas informagdes basicas de rede e configure as conexdes
| - Visualizar mapa completo
Gerenciar redes sem fio EA*-.; x %h
Alterar as configuragées do HP&480P-43057 Internet
adaptador (Este computador)
Alterar i configuragbes de Exibir redes ativas Conectar a uma rede
compartilhamento avancadas Vocé ndo esta conectade a nenhuma rede.
Alterar as configuragdes de rede
ﬁ onfigurar uma nova conexde ou red
- g - -
Configurar uma conexao sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso.
i. Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fi, dial-up ou VPN,
Escolher opgées de grupe doméstico e de compartilhamento
Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento.
@ Solucionar problemas
Consulte também Diagnosticar e reparar problemas de rede ou obter informagdes sobre come selucionar problemas.
Firewall do Windows
Grupo Doméstico
Intel® PROSet/ Wireless
Opgdes da Internet

06. Na janela [Configurar uma Conexdo ou uma Rede], selecione a opgdo [Conectar-se manualmente a uma rede sem fio];

r T —
—— - P ——
|

'Q\_"_}’ @ Configurar uma Conexdo ou uma Rede‘ - '

Escolher uma opcéo de conexdo

»

Conectar-se 3 Internet —
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

_ i Cenfigurar uma nova rede
-a-, Configure um novo roteador ou ponto de acesso.

m

ﬂi Conectar-se manualmente a uma rede sem fic
S 9l Conecte a uma rede oculta ou crie um novo perfil sem fio.

L: Conectar a um local de trabalho |5
= Configurar uma conexdo dial-up ou VPN com o local de trabalho.

4= Configurar conexdo dial-up
m#® (Conecte-se 3 Internet usando uma conexdo dial-up.

i Avangar ][ Cancelar
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07. Na nova janela que abrir, preencha os campos conforme é mostrado na figura a seguir e depois clique em [Avangar]. Caso a conex&o seja na rede da OAB, deve-se trocar "TRT18_Corporativa" por "TRT18_OAB" n(
conexao];

. f Conectar-s& manualmente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

Mome da rede: TRT18_Corparativa
Tipo de seguranga: WPAZ-Enterprise ]

Tipo de criptografia: AES

Chave de Seguranga: Ocultar caracteres

[ Iniciar esta conexdo automaticamente

[[] Conectar mesmao que a rede ndo esteja difundindo

Aviso: com esta opgao, 2 privacidade do computador poderd estar em risco,

‘b Cancelar

Em seguida, clicar em "Alterar configuragdes de Conexao".

k'a Conectar-se manualmente a uma rede sem fio

TRT18_Corporativa adicionado(a) com éxito

— Alterar configuragdes de conexéo
Abre as propriedades da canexdio para que eu possa alterar as
configuragdes.

Fechar

08. Na janela [Propriedades de Rede Sem Fio], clique na aba [Seguranga]. Preencha os campos conforme o exibido na préxima figura e, entéo, clique no botao [Configuragdes];

TRT18_Corporativa Propriedades de Rede Sem Fio >

Tipo de sequranca: WPAZ-Enterprise e

Tipo de criptografia: AES w

Escolha um métado de autenticagio de rede:
Microsoft: EAF proteqido (FEAF) e Configuracbes

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuragies avangadas

o

09. Na janela [Propriedades EAP Protegidas], desmarque a opgao [Validar certificado do servidor]. Apés isso, clique no botédo [Configurar...];
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- = A
Propriedades EAP Protegidas M

Agconectar:
@ dar certificado do servidor

Conectar-se a estes servidores:

Autoridades de certificacfo raiz confidveis:

[] 424 Certificate Services | -
[F] AC CAIXA-TUS w1 3
[ AC Raiz Certicdmara 5.A.

[ AC RAIZ DNIE

[] AC RAIZ FNMT-RCM

[ AC1 RAIZ MTIN

[ accvraIz

4 T | »

N&o solidtar ao usudrio autorizacdo para novos servidores ou
autoridades de certificacdo confidveis.

. - I
Seledonar Método de Autenticagdo:

[Senha segura (EAP-MSCHAP v2) '([ Configurar...

Ativar Reconex3o Rapida
[ Impor Pratecéio de Acesso & Rede
["| Desconectar se o servidor ndo tiver TLV com ligacio de criptografia

[~ Habilitar Privacidade de
Identidade

i OK ] [ Cancelar

I

09. Na janela [Propriedades de EAP MSCHAPV2], desmarque a Unica opgao, conforme a figura seguinte, para nao utilizar automaticamente o nome e a senha do Windows;

Propriedades de EAP MSCHAPv2 (]

Ao conectar-se:

B Usar automaticamente meu nome & senha de
legon do Windows (2 o dominio, se houver).

[ OK ] [ Cancelar ]

h = ——

09-A. De volta na janela [Propriedades de Rede Sem Fio], adicione estas configuragdes:

C Seguranca

i
Tipo de seguranga: [WPAZ-Enterprise ']
Tipo de criptografia: [AES V]
|
Escolha um método de autenticacio de rede: N
[Microsoft: EAP protegido (PEAP) V] [ Configuragbes

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

I Configuragdes avangadas I

[ oK J [ Cancelar
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f |

Configuragdes avangadas

Configuracdes 802. 1% | Configuracdes do padrie 802,11

I! Espedificar o modo de auhenﬁmﬁfo:l
I&utenﬁmg’?o do usudrio oudo ot I Salvar credendais

Excluir credendais para todos os usudrios

[ Habilitar logon tnico para esta rede

(@ Executar imediatamente antes do logon de usugrio
Executar imediatamente apds o logon de usudrio

Atraso maximo (sequndos): 10 =
Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon nico

Esta rede usa LANs separadas virtuais para
autenticacdo de maguina e de usudrio

oK ] [ Cancelar

¢ e

Selecionar, na combo box, "Autenticagéo do usuario ou do computador"”.

10. Apds estes procedimentos, feche todas as janelas. Clique no icone no canto inferior direito do computador para mostrar as redes sem fio existentes e clique na rede [TRT18_CORPORATIVA] ou [TRT18_OAB] para

11. Abra um navegador e teste o acesso.

Autor: Wendel Franco de Sa Guimaraes
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